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KYBERSIKANOVANIE
| nebezpecenstvo
@  velektronickej podobe

MbZeme sa stretnut s mnozstvom definicii a opisov Sikanovania (anglicky vyraz
bullying).
Mierne sa odliSuju, ale z velkej Casti hovoria o tom istom:

- Sikanovanie je zakerné, opakované zneuzivanie sily alebo postavenia
na trapenie, zamerné prenasledovanie, robenie prikoria,

- Sikanovanie pokryva velku skalu vedomych, pretrvavajucich a
nevitanych ¢inov medzi jednotlivcami a skupinami, ktoré su
charakterizované fyzickym, psychickym, sexualnym nasilim a inym
utrpenim,

- Sikanovanie je dané rozdielnou mocou medzi osobou, ktora Sikanuje a
osobou, ktora je Sikanovana. Ten, kto slabsieho Sikanuje, si svoju
WVacsiu” moc uvedomuje, a preto to aj vyuziva.

Sikanovanie je rozsfrené najma medzi mladymi ludmi. V poslednej dobe sa na
tuto problematiku zacali zameriavat odbornici z celej Europy, pretoze ¢im viac
vedomosti a skusenosti z tejto oblasti bude k dispozicii, tym skdr sa bude dat
Sikanovaniu predist.

Tejto Cinnosti prepadaju vacsinou mladi ludia, ktori sa tym, Ze provokuju
ostatnych a spésobuju im utrpenie, snazia dosiahnut uznanie. Sikanujuci
(agresor) sa takto snazi zakryt svoju neistotu a strach a ziskat sebavedomie.

KDE SA SIKANOVANIE ODOHRAVA?

Vo vacsine pripadov sa Sikanovanie berie ako zalezitost, ktora sa odohrava v
Skolskom prostredi.

Mobzeme sa s nim vsak stretnut aj na miestach ako napr. no¢ne kluby,
mladeznicke kluby, ihriskd, Sportoviska, pracoviska, cez mobilne telefony a
internet, cetové miestnosti ¢i email.
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= SIKANOVANIE

cyberbullying

Na elektronicke Sikanovanie su zneuzité nove
technoldgie, predovsetkym internet a mobilny telefon,
ktoré poskytuju jedinecné moznosti pre podobné aktivity.

- W Anonymita, ktort ponuka internet, ulahéuje tuto ¢innost

Setting:

=/

S Messages

a kryje ludi, ktorych cielom je utocit na ostatnych
uzivatelov. Elektronicky nasilnik (agresor) chce obet
zosmiesnit, ponizit, rozrusit, zneistit a vystrasit.
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Pri elektronickom Sikanovani nie je na prvom mieste vacsia fyzicka sila agresora
a jeho popularita, dolezitou sa stava schopnost a spdsobilost pouzivat pocitac,
mobil a internet.

Zakernost tohto druhu Sikanovania spociva aj v tom, Ze je nepretrzité — 365 dni v
roku 24 hodin denne a k inkriminujucim informaciam ma pristup velké mnozstvo
uzivatelov intermetu a mobilnych telefonov.

Nie je uz viazané na osobneé stretnutia obete a agresora, a tak mdze mat ovela
hlbsi dosah ako Sikanovanie fyzicke.

- vytvorenie web stranky, ktora ma ponizit, vystrasit a
znevazit,

- Sirenie obrazkov, upravenych fotiek alebo fotiek z
inkriminujucich situacii, ktoré ponizuju a urazaju,

- zasielanie vystraznych, obscénnych, nenavistnych mailov,
okamzitych sprav, sms,

- obtaZovanie, vyhrazanie alebo zasielanie obscénnych
obrazkov prostrednictvom mobilného telefonu,

- vyhrazZanie, zastraSovanie alebo obtazovanie v
internetovych ¢etovych miestnostiach,

- uverejnenie ponizujucich, urazajucich videi na internete,

- Sirenie nepravdivych alebo skreslenych informacii
prostrednictvom mailu, mobilného telefonu a intemetu,

- zneuzitie identity uzivatela internetu,

- zneuzitie dévernych online rozhovorov a ziskanych
informacii na ponizenie a urazanie.



NASLEDKY SIKANOVANIA

Kybernetickée Sikanovanie predstavuje pre dieta naro¢nu
stresovu situdaciu, ktora ma zavazné doésledky. Dieta moze
zanedbavat Skolske povinnosti, mat rézne
psychosomaticke tazkosti, ako su bolesti brucha, hlavy ¢i
poruchy spanku, zaziva pocity hanby, smutku, depresie,
uzkosti &i vlastného zlyhania. Zije v neustalom pocite
ohrozenia, situaciu povazuje za bezvychodiskovu a
beznadejnu, straca déveru v ludi okolo seba, uzatvara sa
do svojho sveta. Cim dlhsie trva tlak a ¢im je vacsi, tym

viac vycerpava psychicke aj fyzické zdroje dietata. Kybersikanovanie moze
skoncit jeho uplnym psychickym zrutenim a v najhorsich pripadoch aj
samovrazdou. Cim dlhsie kybersikanovanie trva a ¢im je zéavaznejsie, tym vacsiu
podporu a pomoc bude dieta potrebovat.

AKO SA BRANIT?

Clovek, ktory sikanuje, si tymto spésobom reflektuje, alebo jednoducho
povedang, ventiluje vnutormy hneyv, pripadne skrytu frustraciu, ktora prameni z
nedostatku pozornosti, nenaplnenych tuzob po oceneni, nedoriesenych
konfliktov a mnohych inych nahromadenych negativnych emocii.

V inych pripadoch mdze ist o ,zadbavku z nudy”, pripadne pokus o vtip. Jeho
potreba ublizovat sa stupriuje, ale zaroven sa stava menej uc¢innou v pripade, ak
narazi na ¢loveka, ktory pochopi, ze ide o slabého, ¢i akymkolvek spésobom
frustrovaného, osobnostne nevyzretéeho jednotlivca, neschopného presadit si
svoju vOlu prijatelnym spdsobom.

Nastrojmi nasilnikov su sila, kontrola, dominancia a podmanenie. Ich cielom je
vyvolat vo vas reakciu, nech je uz akakolvek. Uz tym, Ze zareagujete, odpoviete
na ich provokaciu, im poskytujete pocit moci a kontroly, ktoru tymto spésobom
nad vami ziskali.

Cim viac sa snazite vyjednavat, vysvetlovat, uvadzat veci na pravii mieru, tym
viac ich provokujete k dalsim vypadom.
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DIETA MOZE BYT ELEKTRONICKY

SIKANOVANE, AK:

necakane prestane pouzivat pocitac,

sa zda nervozne alebo neisté pri ¢itani emailov alebo
okamzitych sprayv, sprav v mobile,

nechce chodit do Skoly alebo medzi ludi vSeobecne,
sa zda nahnevang, depresivne alebo frustrované po
odchode od pocitaca,

vyhyba sa rozhovoru o tom, ¢o robi na pocitaci,

sa stane abnormalne uzavreté voci priatelom alebo
rodine.

DIETA MOZE ELEKTRONICKY
SIKANOVAT, AK:

rychlo vypina monitor alebo zatvara programy v pocitaci,
ked sa pribliZite,

travi pri pocitaci dlhé hodiny v noci,

je rozculené, ak nemodze necakane pouzit pocitac,
prehnane sa smeje pri pouzivani pocitaca,

vyhyba sa rozhovoru o jeho praci na pocitaci,

pouziva niekolko online uctov alebo adries, ktoré ani nie
su jeho.

INFORMACIE NA INTERNETE

www.pomoc.sk

www.prevenciasikanovania.sk

www.zodpovedne.sk
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INIZOVANIE RIZIK

iy
éti Q’.S be Casto zverejniuju vela osobnych udajov, davaju svoje telefonne cislo
nahodnym znamym, nechaju kamaratov, aby im volne vstupovali do profilu,
davaju na internet svoje fotografie a videa alebo dovolia komukolvek, aby ich
odfotil alebo natacal na mobil.

Ddlezitym krokom v prevencii kyberSikanovania je ukazovat detom mozné
nasledky takéhoto neopatrného spravania a ucit ich, ako mézu samé zabranit
tomu, aby ich niekto zosmiesnil, vyhrazal sa im alebo ich vydieral.

ZAUJEM 0 DIETA

pre nikoho nie je lahke priznat sa, Ze je slaby, zraneny, Ze mu niekto ublizuje a
on sa sam nevie branit. Deti, ktoré su Sikanovang, sa za to hanbia, citia sa trapne
alebo maju pocit, ze si za to mézu same. Niekedy aj na priamu otazku popru, ze
by sa v ich Zivote dialo nieco zlé.

Je preto ddlezité vSimat si nielen ¢o hovoria, ale aj ¢o prezradi ich spravanie.
VSimajte si najma nahle zmeny v prezivani a spravani dietata, doverujte svojmu
vnimaniu a nenechajte sa odbit vyhybavou odpovedou dietata.

USCHOVANIE DOKAZOV

aj ked si agresori myslia, ze zostavaju anonymni, nie je to celkom tak. Pri
akejkolvek ¢innosti vo virtudlnom priestore zostavaju stopy, ktoré mézu posluzit
bud na identifikaciu pachatela alebo ako dékaz o Cine.

Je dolezité uschovat si dokazovy material (emaily, SMS, MMS, vypisy
hovorov, histériu ¢etu), v pripade webovych stranok s faloSnym profilom ich

fotografiu (printscreen).
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OKAMZITA REAKCIA

akekolvek Sikanovanie je potrebné riesit okamzite. Ak sa situacia nechava tak, len
sa zhorSuje a jej nasledky mézu byt zavaznejsie. Je potrebne, aby dieta dalo pri
prvom cine pachatelovi jasne najavo, ze mu jeho spravanie vadi a ak s tym
neprestane, podnikne dalsie kroky.

Akdakolvek dalsia komunikacia s pachatelom, presvied¢anie alebo
vysvetlovanie su zbytoc¢né, pretoze prave reakcia obete je to, ¢o chce vidiet a
len ho povzbudi k pokracovaniu.

BLOKOVANIE A NAHLASENIE

v emailovej alebo cetovej komunikacii si dieta méze zablokovat spravy od osoby,
ktora ju Sikanuje, v cetovej miestnosti alebo na socialnych sietach méze nahlasit
obtazovanie spravcovi stranky.

Rovnako je mozné obratit sa aj na Policiu SR. Uz deti od 14. rokov su
trestnopravne zodpovedné a za vydieranie, ohovaranie alebo vyhrazanie
mozu byt postihované.

ROZVOJ VZTAHOV

ak sa kybersikanovanie deje v kolektive medzi spoluziakmi, mézu pri jeho rieSeni
pomoct ucitelia, Skolsky psycholog alebo vyskoleni pracovnici z Centier
pedagogicko-psychologického poradenstva a prevencie. Programy, ktore
rozvijaju vztahy, empatiu, socialne kompetencie a pod. pomahaju znizovat alebo
eliminovat vyskyt takychto negativnych javov, ako aj zmiernit ich nasledky a
prispiet k obnoveniu dobrych vztahov v kolektive.

0DBORNA POMOC

kybersikanovanie ma velmi vazne nasledky. Dieta, ktoré ho zazilo, potrebuje
ventilovat svoje neprijemné pocity, ziskat naspat sebaistotu, potvrdit si, Zze nie je
zlé alebo menejcennég, znova si vybudovat déveru v seba i v ludi naokolo.
Okrem podpory svojich najbliz§ich mu méze pomoct aj odbornik — detsky
psycholog alebo psychoterapeut. Poradenstvo a sprostredkovanie kontaktu na
odbornika je mozné ziskat na linke Pomoc.sk (116 111).



C0 ROBIT

ak vase diet'a
elektronicky Sikanuje

Vase dieta sa mdze stat nielen obetou kybersikanovania, ale méze byt aj tym, kto
ublizuje niekomu inému. Niekedy to méze byt kvéli tomu, ze iba nerozoznalo,
kde uz konci zabava, ale niekedy sa za tym moze skryvat nieco vaznejsie.

Nikto neublizuje ostatnym len tak, bez priciny — za kazdym nasilim sa skryva
nejaka vnutorna bolest. Dieta mdze pouzivat kybersikanovanie na to, aby
odburalo nahromadené napatie, ziskalo ocenenie v skupine, ukazalo svoju moc
alebo zo strachu, aby sa ono samo nestalo obetou.

V kazdom pripade je aj dieta, ktoré niekomu ublizuje, dietatom, ktoré potrebuje
pomoc. Rozpravajte sa spolu o pricinach jeho spravania, o tom, ¢o ho trapi, o
vasich vzajomnych vztahoch, pomézte mu najst cestu, ako mdze odcinit to, o
urobilo.

Mozete sa obratit aj na odbornika, detského psycholdga, ktory vam s rieSenim
pomoze.
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DAVAJ SI POZOR NA T0, CO 0 SEBE ZVEREINIS

na internete. Zvaz si, komu prezradis svoj email, telefénne cislo alebo adresu,
komu das pristup ku svojim fotografiam alebo profilu, komu dovoli§, aby ta
odfotil alebo natocil na video. Opatrnostou sa chranis pred moznym
ublizovanim.

AK SATI NA INTERNETE

niekto vysmieva, nadava ti, vyhraza sa ti alebo ti ina¢ ubliZuje, nema na to
pravo a ty sa vzdy mozes nejakym spésobom branit.

Daj agresorovi pokojne a dérazne najavo, Ze si takéto spravanie nezelas, a dalej s
nim nekomunikuj. Ak sa ho budes snazit presviedcat, tak ho len povzbudis v tom,
aby pokracoval — chce totiz vidiet tvoju reakciu a pozorovat tvoj strach.
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AK KYBERSIKANOVANIE NEPRESTAVA, NENECHAVAJ 1 T0 PRE SEBA.

Ak je ti nieco velmi neprijemné alebo ta trapi, tak to nie je len tak. Aj pre
dospelého je tazké zvladnut opakované ublizovanie, zastrasovanie alebo
vyhrazanie. Povedz o kyberSikanovani niekomu dospelému — rodi¢ovi, ucitelovi,
psychologovi, policii, kontaktuj linku Pomoc.sk (116 111). Nespravil si ni¢ zl€ a
nie je dévod na to, aby si sa za to hanbil alebo musel trpiet.

Na internete mézes agresora zablokovat alebo ho nahlasit administratorovi
stranky. Ak sa stretnes s utokmi, posmechom ¢i vyhrazkami, vsetky dékazy (SMS
spravy, emaily, stranky, ¢et) si ukladaj.

AK SI VSIMNES, ZE NIEKTO

niekomu na internete alebo pomocou mobilu ublizuje, posmieva sa mu,
ponizuje ho, nezostan ticho. Pomoz obeti, zastan sa jej, povedz niekomu
dospelému o kybersSikanovani.

Aj ty mdzes byt tym, kto zabrani ubliZovaniu, nasiliu a nespravodlivosti. Ak
pachatel vidi, Ze obet nie je sama, tak ¢asto so svojim spravanim prestane.
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mozes agresora zablokovat alebo ho nahlasit administratorovi stranky. Ak sa
stretnes s utokmi, posmechom ¢i vyhrazkami,

vSetky dokazy (SMS spravy, emaily, stranky, cet) si
ukladaj.

KYBERSIKANOVANIE NIE JE SPRAVNE

a moze niekomu velmi ublizit. Dobre si rozmysli, Co na internete robis, ¢i uz zo
zabavy, z hnevu alebo tuzby po pomste. To, ¢o sa tebe zda ako malickost, méze
ten druhy prezivat ako silné zranenie.

Ak sa niekomu na internete vysmievas, nadavas mu alebo sa mu vyhrazas, tak si
ty sam tym, kto ,kybersikanuje”. Mysli na to, ze niektoré ¢iny sa uz nedaju
vymazat alebo vziat spat. Ak ublizujes, raz ta to méze mrziet a mozes sa neskor
Za svoje spravanie citit trapne.




POTREBUJES VIAC INFORMACII?
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Napi$ nam: Tenisova ¢. 25, 971 01 Prievidza . ,
L . Informaéné Centrum Mladych
Zavolaj nam: Info linka: 046/5430 171 www.icm.sk
Orange linka: 0905 815 555
SKYPE: ICM Mladym
Posli nam SMS: 0905 815 555
Posli nam e-mail:  info@icm.sk

Pridaj sa k nam:

Klikni na: www.icm.sk
www.infoshop.sk
WWW.pomoc.sk
www.zodpovedne.sk
www.prevenciasikanovania.sk
www.fb.com/safety

116 111 Linka pre ohrozenie deti vo virtualnom priestore (NON STOP)

Vydalo: Zdruzenie Informacnych a poradenskych centier mladych v SR v spolupraci s ob¢ianskym
zdruzenim eSlovensko ako elektronicku publikdciu v roku 2013.

Tento informacény material bol vydany s finanénou podporou Ministerstva Skolstva, vedy, vyskumu a
Sportu Slovenskej republiky.

Kopirovanie a dal$ie $irenie tohto materialu je povolené s podmienkou uvedenia autora a zdroja.

Po precitani ma odporu¢ dalej, alebo zdielaj s priatelmi.



http://www.icm.sk
https://www.facebook.com/icmmladym?ref=ts&fref=ts
https://www.facebook.com/icmmladym?ref=ts&fref=ts
https://eslovensko.sk
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